Capitulo 1

Introducao

Este capitulo apresenta o roteador, abordando seus componentes e seus jargdes comuns €
as formas de acesso. Apresentard também o Cisco Internetworking Operating System (Cisco
10S), a Command Line Interface (CLID) e a ajuda dessa interface. A tltima parte deste capitu-
lo apresentara um cendrio-alvo, com o objetivo de fornecer ao leitor todas as ferramentas
necessarias para configurar esse cenario a partir do zero, apresentando para isso todos os
comandos e conceitos essenciais e suficientes sobre roteadores Cisco.

1.1 0 que é o roteador

Existem inGmeras definicdes para o termo roteador. Apresentaremos algumas defini¢oes
extraidas de documentos conhecidos como Request For Comments (RFCs).

Segundo o Internet Security Glossary (RFC2828), “roteador € um computador que trabalha
como um gateway entre duas redes na camada 3 do modelo de referéncia OSI e que enca-
minha e direciona pacotes de dados entre redes”.

Gateway, por sua vez, € um mecanismo que trabalha com uma ou mais redes que tem habilita
computadores de uma rede se comunicarem com computadores da outra rede; um sistema
intermediario que € a interface entre duas redes de computadores. Eles podem atuar na ca-
mada 3 (roteadores) ou na camada 7 (Proxy Server) do modelo OSI.

O Internet Users” Glossary (RFC1983) define roteador como sendo um “dispositivo que
encaminha trafego entre redes. A decisio de encaminhamento é baseada na informacio
da camada de rede e tabelas de roteamento freqiientemente construidas por protocolos de
roteamento”.

Uma outra defini¢io é dada pelo Glossary of Networking Terms (RFC1208). Segundo essa
RFC, um roteador é um sistema responsavel por tomar decisdes sobre que diversos cami-
nhos disponiveis na rede o trafego de dados devera seguir. Para fazer isso, o roteador usa um
protocolo de roteamento para obter informacoes sobre a rede e algoritmos para escolher a
melhor rota, com base em diversos critérios conhecidos como métricas de roteamento. Na
terminologia OSI, um roteador é “um sistema intermediario da camada de rede.”
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Como podemos notar, as definicdes anteriores, embora apresentem algumas especificida-
des, convergem para uma defini¢io comum: o roteador € um computador como qualquer
outro, porém € um computador especialista. A especialidade do roteador € encaminhar ou
direcionar pacotes entre redes diferentes, permitindo a interconectividade e a interoperabi-
lidade de sistemas.

A interconectividade permite que equipamentos em redes diferentes possam se comunicar
entre si.

A interoperabilidade permite que equipamentos que utilizem protocolos diferentes se co-
muniquem entre si.

1.2 Componentes do roteador

Como o roteador € um computador como qualquer outro, ele possui todos os componentes
que um computador deve ter: CPU, memoria primaria, memoria secundaria, barramentos,
sistema operacional e interfaces de entrada e saida. A figura 1.1 ilustra os principais compo-
nentes de um roteaor.

A.ux. .Gmsda
CPU
User Intarface —
Dual UART [ WAN
da CPU
Flash System Interfacas

Figura 1.1 — Componentes internos do roteador.

A maioria dos roteadores Cisco utiliza processadores RISC, otimizando o desempenho de
seus equipamentos. A CPU (Central Processing Unit) € responsavel por executar instrugoes
no sistema operacional. Algumas dessas funcdes sao a inicializa¢io do sistema, o roteamento
de pacotes e o controle de interfaces de rede. Alguns modelos de roteadores podem ter mais
de um processador.

14



Capitulo 1 ¢ Introducédo

A memoria primaria, conhecida como RAM (Random Access Memory) ou DRAM (Dynamic
RAM), como em qualquer computador, é a memoria de trabalho do roteador. E nessa memoria
que o roteador mantera suas tabelas de roteamento, tabelas ARP, filas ou buffers de pacotes,
oarquivo de configuracdo atual, além do proprio sistema operacional e seus subsistemas. No
roteador, a memoria RAM é dividida logicamente em memoria principal de processamento
e memoria compartilhada de entrada e saida. A memoria compartilhada de entrada e saida
¢ utilizada pelas interfaces de rede para armazenamento temporario dos pacotes. Essa area
da memoria é frequientemente chamada de buffer de pacotes. O fato de a memoria RAM ser
uma memoria volatil, significa que quando o roteador for desligado, todo o contetido da
memoria RAM sera perdido.

O roteador Cisco possui varias memorias secundarias ou memorias de armazenamento. A
NVRAM (Non-volatile RAM) armazena o arquivo de configuracio de inicializa¢io (startup-
config), que é carregado para a memoria RAM quando o equipamento € ligado. Desta forma,
evitamos que toda a configuracio que foi feita na memoria de trabalho seja perdida.

A memoria flash, outra memoria secundaria de tecnologia EEPROM (Eletronic Erasable
Programmable Read Only Memory), um tipo de memoria ROM regravavel - € o local em
que armazenamos a imagem, compactada ou nio, do sistema operacional Cisco I0OS (Cisco
Internetworking Operating System) do roteador, que é um software proprietario da Cisco.
Além disso, como a memoria flash € regravavel, € possivel atualizarmos o sistema operacional,
sem a remo¢ao ou substituicao de microchips. Outra caracteristica da memoria flash € que,
dependendo de sua capacidade, podemos armazenar varias versodes do Cisco 10S.

O ultimo tipo de memoria secundaria que um roteador Cisco possui € a ROM (Read Only
Memory). Nessa memoria sio armazenadas as instru¢des para os diagnosticos Power-On
Self Test (POST). A ROM armazena também um programa bootstrap € uma versio basica
do sistema operacional, para utilizar na falta da imagem completa do Cisco IOS na flash. O
inconveniente desse tipo de memoria € que, quando houver a necessidade de atualizacio,
serd necessaria a substituicio do chip na placa-mie do equipamento.

Os barramentos sdo os responsaveis por transmitir internamente as informag¢des de um com-
ponente para outro. A maioria dos roteadores tem um barramento da CPU e um do sistema.
O barramento do sistema € utilizado para comunica¢do entre a CPU e as interfaces e slots de
expansio, transmitindo dados dessas interfaces e para essas interfaces. O barramento da CPU
é utilizado para que a CPU possa acessar as memorias primaria e secundaria do roteador. Esse
barramento carrega instrucdes e dados de / ou para enderecos de memoria especificos.

1.3 Formas de acesso ao roteador

Como comentado na se¢ido 1.2, embora o roteador sejaum computador como qualquer outro,
ele ndo vem com teclado, mouse ou monitor. Entdo, como podemos configura-lo?
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Podemos nos conectar ao roteador de trés formas: via porta console, via porta auxiliar ou via
telnet. A figura 1.2 mostra essas trés formas de conexdo. A figura 1.3 apresenta as portas de
console e auxiliar no painel traseiro de um roteador da familia Cisco 100.

Ethernet
Console

Cabo Rollover Cabo Rollover Cabo de Rede

Porta Serial g
==
Figura 1.2 — Formas de acesso ao roteaor.

Porta Auxiliar
Porta Console
Cabo rollover -

2

Porta Serial

Figura 1.3 — Painel traseiro de um roteador da familia 1700.

As portas de console e auxiliar sio chamadas de portas de gerenciamento e nfo sdo utilizadas
para transporte de dados em uma rede. Elas fornecem uma conexdo baseada em texto puro
para configuracio ou resoluciao de problemas no roteador. Geralmente essas interfaces sao
portas seriais assincronas no padrio EIA-232.

Tipicamente o primeiro local pelo qual nos conectamos a um roteador € por meio da porta
de console. A porta de console, na maioria dos casos, fornece uma interface de conexdo
RJ-45 na parte traseira do roteador, conforme mostrado na figura 1.3. Geralmente, com algu-
mas excecgdes, o cabo utilizado nessa conexio € um cabo rollover. A pinagem desse cabo é
mostrada na tabela 1.1.
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Conforme exibido na figura 1.2 , ao utilizarmos a porta de console do roteador, devemos
utilizar um cabo rollover e um adaptador de conector RJ-45 para conector DB-9 fémea, para
conectarmos em uma das interfaces seriais do micro.

Tabelal.1 — Pinagem do cabo rollver
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Outra forma de nos conectarmos a um roteador Cisco € por meio da porta auxiliar. A forma
de conexdo ¢ idéntica a da porta de console. No entanto, € possivel conectar e configurar um
modem a porta auxiliar do roteador. Desta forma podemos ter acesso discado ao roteador,
acessando remotamente a interface de configuragcio. A conexio fisica no painel traseiro de
um micro, que permite acessar o roteador através das portas de console ou auxiliar, € mos-
trada na figura 4.

Adaptador RJ-45 para DB-9
Portas Seriais
Cabo rollover

Figura 1.4 — Conexdo fisica no painel traseiro de um PC.

Para nos conectarmos ao roteador, tanto pela porta de console quanto pela porta auxiliar,
devemos utilizar um programa de emulac¢do de terminal com suporte a emulacio de terminal
VT100, que fornecerd uma sessao de somente texto com o roteador. O Windows fornece como
um de seus acessorios o HyperTerminal, que pode ser utilizado para esse fim. A conexio
deve trabalhar a 9.600 baud, 8 bits de dados, 1 bit de parada, sem paridade e sem controle de
fluxo, conforme exibido na figura .5.
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Propriedades de COM1 E|g|
Configuracdes de porta

Bits por segunda: | 9600 w

Bits de dados: |8 v

Paiidade: | Menhum v

Bits de parada: |1 v

Cantrole de fluxa: | (ST v

[ ok ][ cenceter ][ apicar |

Figura 1.5 — Configuracéo da porta de comunicagéo serial.

Em ambientes Unix-like, como o Linux, podemos utilizar o Minicom, com as mesmas confi-
guracdes anteriormente citadas.

Altima forma de acesso ao roteador € por meio de uma conexio telnet. Esse tipo de acesso,
diferentemente do acesso pelas portas de gerenciamento, € um gerenciamento in band, ou
seja, utilizamos a rede para acessar o roteador. A primeira conclusio a que podemos chegar é
que, para acessar o roteador via telnet, este deve estar com pelo menos uma de suas interfaces
de rede configurada e acessivel. Um roteador novo, que acabamos de tirar da caixa, nao vem
com nenhuma configuracdo. Nesse caso, ndo sera possivel configura-lo via telnet.

De forma similar 2 conexio pelas portas de gerenciamento, na conexao via telnet precisamos
de um software emulador. O mesmo HyperTerminal do Windows, em suas versdes mais
recentes, fornece a possibilidade de conexido por meio de TCP/IP (winsock), conforme
exibido na figura .6.

Conectar-se

% Roteadar Cisco

Insa o5 detabhes do host que deseja chamar

Enderecodo host: | 10.26.0.1|

Moo da porta: 23

Conectar-se usando: | TCPAP fwinsock] v

Lok ] [ concels |

Figura 1.6 — Configuracéo do HyperTerminal para acesso via telnet.
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Outra possibilidade é pelo proprio prompt de comando do Windows, digitando-se o seguinte
comando:

telnet IP_do_roteador

Para os adeptos de sistemas Unix-like, como o Linux, também ¢ possivel acessar o roteador
via telnet com esse comando.

Independentemente da forma de acesso ao roteador, quando este estiver configurado adequa-
damente, ser solicitada, no minimo, uma senha de acesso. Ao digitarmos a senha, teremos
acesso a0 modo EXEC usuario da Command Line Interface (CLI) do Cisco IOS do roteador.
Os modos EXEC e de configura¢io do roteador sdo explicados detalhadamente na se¢do 1.0.
A figura 1.7 mostra a tela de login do roteaor.

“& Roteador, Cisco - HyperTerminal

Arquivo  Edikar Exibir Chamar  Transferir  Ajuda

D& =3 D&

User Access VYerification

Password: _

< >
00:00: 13 coneckado Detec,auto, TCR{IP

Figura 1.7 — Tela de login do roteador via telnet.

1.4 Processo de inicializacao do roteador

O processo de inicializacio de um roteador Cisco é composto das seguintes fases: POST,
bootstrap, carregamento do sistema operacional e carregamento de um arquivo de confi-
guracio. Se o roteador nfo conseguir encontrar um arquivo de configuracio, ele entrard no
modo Setup, detalhado no capitulo 2 deste livro. A tabela 1.2 resume essas fases.

Tabela 1.2 — Fases da inicializacdo do roteador isco
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o [ Servidar TFTP &
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Quando um roteador Cisco ¢ ligado, ele executa alguns testes de diagnostico, verificando o
funcionamento basico da CPU, da memoria e das interfaces de rede. Esses testes sdo feitos
pelo POST (Power-On Self Test), que € o software responsavel pelo autoteste e esta gravado
na memoria ROM do roteador. Terminados os testes, o roteador comeca a carregar 0s sof-
twares para a memoria RAM.

O primeiro programa a ser carregado € o bootstrap, um pequeno programa responsavel por
alguns outros testes de hardware e, principalmente, por carregar o sistema operacional em
memoria principal. Para isso, o bootstrap tenta localizar o Cisco I0S em varios locais. O Cisco
I0S pode ser encontrado na memoria Flash, em um servidor TFTP ou na propria ROM, em
uma versio reduzida. Mas onde o bootstrap deve buscar o IOS? Para isso, existe um registro
de configuracio do sistema, cujo um de seus campos indica ao bootstrap onde buscar o IOS.
A configuracdo do registro é abordada na secdo 5.2.9 deste livro.

Uma vez que o Cisco IOS € encontrado, ele € carregado para a memoria principal do roteador.
Quando esse processo finaliza e o IOS se torna operacional, uma lista dos componentes de
hardware e software do roteador € exibida na saida-padrio do roteador: a porta de console
0.

Em seguida, o arquivo de configuracio gravado na NVRAM ¢é carregado para a RAM e execu-
tado linha a linha. Esse arquivo contém alguns comandos que, entre outras coisas, configuram
o processo de roteamento, as interfaces e as senhas de acesso ao roteador. Se ndo existir um
arquivo de configuracio valido na NVRAM, o sistema operacional tenta localizar algum ar-
quivo valido em um servidor TFTP disponivel na rede. Se ndo existir nenhum servidor TFTP
disponivel, o roteador inicia 0 modo Setup.

Comparando com um computador comum, o processo de inicializa¢cio de um micro também
se inicia com os testes de hardware (memoria, dispositivos de entrada e saida e placas) feitos
pelo POST. Apos esses testes iniciais, o programa bootstrap ¢ carregado do setor de boot
para a memoria principal, a RAM. O bootstrap, entdo, tenta localizar um sistema operacional
valido nas memorias secundarias e, a0 encontra-lo, carrega-o para a memoria. Entdo, o sistema
operacional assume o controle do micro e carrega drivers e programas auxiliares, tornando
o micro disponivel para o usuario.

Como podemos notar, o processo de inicializacio ou boot de um roteador é muito similar a
um processo de boot de um computador comum. Esta € uma conclusio 6bvia, uma vez que,
conforme ja comentado, um roteador nada mais é do que um computador especializado.

1.5 Cisco Internetwork Operating System — Cisco 10S

Como um computador, o roteador também precisa de um sistema operacional que seja res-
ponsavel por gerenciar processos, interfaces de entrada e saida e o hardware. Além disso, o
sistema operacional fornece uma interface entre a maquina e o usuario. O sistema operacional
dos roteadores Cisco é o Cisco Internetwork Operating System ou simplesmente Cisco [OS. O
Cisco IOS é um sistema operacional proprietario que vem embutido em todos os roteadores
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e em alguns switches da Cisco.

O Cisco 10S, além das funcdes comuns de todos os sistemas operacionais, fornece os se-
guintes servicos de rede:

» Funcodes de roteamento e switching.
* Acesso seguro e confiavel aos recursos da rede.

» Escalabilidade, ou seja, a capacidade de crescimento da rede sem necessidade de alteracio
do software.

Existem varias versdes do sistema Cisco 10S, cada qual destinada a uma plataforma e com
servicos e tecnologias especificas. As varias versdes sao conhecidas como imagens. A Cisco
desenvolve varias imagens do Cisco IOS, buscando sempre otimizar as necessidades de cada
plataforma. Cada imagem fornece um conjunto de caracteristicas diversas destinado a varias
plataformas diferentes, considerando as necessidades de memoria e dos clientes.

Embora existam varias imagens, os comandos basicos utilizados na configuracio de um
roteador com o Cisco IOS sdo praticamente 0s mesmos.

Para evitar confusio, a Cisco padroniza a nomenclatura das imagens do Cisco I0S. Essa no-
menclatura contém trés partes:

* A plataforma para a qual a imagem ¢é destinada.
» Caracteristicas e tecnologias especiais suportadas por essa imagem.
* Onde aimagem roda e se ela esta compactada ou nio.

Na figura 1.8 temos o padrio de nomenclatura adotado pela Cisco. Na figura 1.9, ha um
exemplo de uma imagem para o roteador da plataforma ou familia2600.

XXXXXHYYYYRWW
-

Plataforma I—- Compressao

L—»Onde roda

Caracteristicas

Figura 1.8 — Padrdo de nomenclatura das imagens Cisc 10S.

hC%OO -is56[- mz |.12.0-4. T|——=Verséo
Plataforma \——Compressao

Caracteristicas +—— —— Onde roda
Figura 1.9 — Exemplo de um nome de imagem Cisco 10S.
Nas tabelas a seguir, mostramos alguns codigos utilizados pela Cisco ao nomear suas imagens

do sistema operacional Cisco IOS. A tabela 1.3 mostra alguns exemplos de codigos utilizados
para identificar a plataforma para a qual a imagem foi criada, a primeira parte do nome.
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Tabela 1.3 — Cédigos de plataformas de roteadoresCisco
Codigo [Flatzirms

g0 4005

[l 710 K (0]

Lo T o VI A
2500 |25 o, 5100

aeBil0 [FRO0
re- e | I B 1
a0l [0
G000 (000
acball 4004700

A tabela 1.4 mostra alguns codigos de caracteristicas e tecnologias especiais utilizados pela
Cisco. Esses codigos compoem a segunda parte do nome da imagem Cisco 10S.

Tabela 1.4 — Cédigos de caracteristicas especiais do Ciso 10S

105 based degnostc mages
jurko | S0

9 Criptoiiefie de 90 bis
= st ade bl

Na tabela 1.5 temos os codigos que indicam onde a imagem do Cisco I0S rodar no roteador.
Isto significa que uma imagem que tenha a letra “m” no terceiro campo do nome da imagem
devera rodar na memoria RAM do roteador.

Tabela 1.5 — Cédigos que indicam onde a imagem Cisco 1OS deverodar

Por fim, a tabela 1.6 apresenta os codigos que indicam o tipo de compactac¢io utilizado na
imagem. Esse codigo e o codigo de onde a imagem rodard compdem o terceiro campo do
nome da imagem do Cisco IOS.
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Tabela 1.6 — Tipos de compactacéo da imagem do Ciso 1OS

Codigo [Comoesmdo
z Compressan 2
m |[Compessgomap |
W [Compessgo STAC |

Ao selecionar uma imagem para um roteador, a principal preocupacio deve ser em com-
patibilizar os requerimentos das memorias RAM e Flash, além de selecionar uma imagem
desenvolvida para a plataforma certa. Em geral, novas versées incluem novas caracteristicas
e a conseqliéncia € uma maior necessidade de espaco. Como exemplo, a imagem mostrada
na figura 1.10 necessita de 32 MB de RAM (DRAM) e 8 MB de flash.

Roteadores e equipamentos equipados com o sistema operacional Cisco IOS possuem trés
modos ou ambientes de operacio: ROM monitor, boot ROM e Cisco IOS. Conforme visto
anteriormente, o processo de inicializacio carrega a imagem na memoria RAM e executa
um destes trés modos de operacio:

* Modo de operacdo ROM monitor - Fornece poucas funcionalidades. Ele € utilizado para
diagnostico de problemas, recuperaciao de falhas ou senhas. Esse modo de operacio
s6 pode ser acessado por meio da porta de console do roteador, ou seja, € necessario o
acesso fisico ao equipamento.

* Modo de operagio ROM mode - Possui apenas um subconjunto limitado de funciona-
lidades do Cisco I0S. Esse modo ¢é utilizado principalmente quando da atualiza¢io da
imagem Cisco IOS armazenada na flash, permitindo, para isso, operacdes de gravacio
na memoria flash.

+ Modo Cisco IOS - E o modo de operacio normal do roteador, em que todas as funcio-
nalidades do sistema operacional estio disponiveis e ativas. Em alguns dispositivos, o
Cisco I0S é executado diretamente da memoria flash. Porém, a maioria dos dispositivos
necessita que a imagem seja descompactada, carregada e executada na memoria RAM.
A tabela 1.7 exibe os trés modos de operacio e seus respectivos prompts, que permitem
identifica-los.

Podemos definir qual desses modos sera carregado por padrio, configurando o registro do
sistema anteriormente citado e abordado na sec¢io 5.2.9 deste livro.

Tabela 1.7 — Modos de operacédo do isco 10S

| Modo de O pemcgo Frro oot Lo
Eok monitor » o ROMMa M- [Fahas ouresperacso de sentas
Baoot Bk Router [boat = Mueleacio db imayem do Ciseal 0% & flash

Chgol 08 Fouters OpetaGE o ho al
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1.6 CLI - Command Line Interface

Como uma das fungoes de qualquer sistema operacional é fornecer uma interface entre a
maquina e o usuario, o Cisco IOS também deve executar tal funcdo. A interface do Cisco IOS é
conhecida como Command Line Interface (CLI). A Cisco CLI ¢ hierarquicamente estruturada,
ou seja, para entrar em um modo mais avanc¢ado € necessario antes passar por outros modos
mais basicos. Por exemplo, para configurar uma interface de rede, o usuario deve antes entrar
no modo de configuracdo daquela interface. No modo de configuracio de uma interface,
todos os comandos ali executados so6 sio validos para aquela interface em questio. A figura
1.10 mostra a hierarquia existene na CLI.

Modo EXEC usudrio

Y
Modo EXEC privilegiado

Modo de Configuragio Global

Y Y
Outros modos de configuragao Modo de Configuragio de
especificos Interface

Y

Modo de Configuragdo de Line

Figura 1.10 — Hierarquia de modos na CLI.

O Cisco I0S fornece um interpretador de comando conhecido como command executive
- EXEC. A funcio desse interpretador de comandos € validar e executar os comandos digi-
tados pelo usuario.

As secoes EXEC possuem dois niveis de acesso: Modo EXEC usuario (user EXEC mode) e
Modo EXEC privilegiado (privileged EXEC mode). A Cisco optou por criar dois niveis de
acesso EXEC por questoes de seguranca. No modo EXEC usuario s6 € permitido um conjunto
limitado de comandos de monitoramento. Nesse modo, o usuario nio pode alterar nenhuma
configuracio do roteador.

O modo EXEC privilegiado, também chamado de modo enable, da acesso a todos os coman-
dos disponiveis no Cisco IOS. Para ter acesso a esse modo, o usuario deve antes se logar no
modo EXEC usudrio e, entdo, ir para o modo EXEC privilegiado. Geralmente, também por
questoes de seguranca, para ter acesso a esses modos, o usuario deve fornecer, no minimo uma
senha. Dessa forma, somente usuarios autorizados poderio ter acesso ao equipamento.

Uma vez no modo EXEC privilegiado, o usuario pode ter acesso a todos os outros modos de
configuracio do roteador. Para configurar ou atualizar qualquer configuracio no roteador, o
usudrio deve estar no modo de configuragio apropriado.
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O primeiro modo de configuragcio ¢ o modo de configurag¢io global. Nesse modo, as con-
figuracoes que podem ser feitas sio aquelas que afetam o roteador como um todo. Um
exemplo de configuracio feita no modo de configuracio global é a atribuicio de um nome
ao roteador. Outra caracteristica desse modo € que, mantendo a estrutura hierarquica, para
ter acesso aos modos de configuracio especificos (de interface, de line etc.), deve-se antes
entrar no modo de configuracio global.

A tabela 1.8 resume as caracteristicas da CLI, mostrando os modos EXEC e alguns modos de

configuracio.

Tabela 1.8 — Modos EXEC e Modos de configurado da CLI
(Wodo Promet Co TR oa ot gremmn 5 exme moda
EXEC wsustio Routers Biesso via cohsole, poda auxdliar o telnet
EHEC privjlesigdo Eoutert o bla
Comfiguasan Glokal Routeearifis]# o fig e 6 i el

i . [Bogtergordio i irer o
e e e e N [

1.7 Login no roteador

Agora que conhecemos a CLI, podemos efetuar o login no roteador. Vamos considerar que
efetuamos um acesso ao roteador através da porta de console. Quando ligamos um roteador,
apos todos os testes iniciais ja abordados e supondo que o roteador possui um arquivo de
configuracio inicial, sao exibidas mensagens de status das interfaces de rede. Assim que es-
sas mensagens sio exibidas, podemos teclar Enter. Considerando que nio existe nenhuma
senha de acesso configurada, ao teclarmos enter, o roteador exibira o prompt do modo EXEC
usudrio, conforme o exemplo a seguir:

Router>

Assim, se quisermos entrar no modo EXEC privilegiado, devemos utilizar o comando enable.
Se quisermos voltar ao modo EXEC usuario, utilizarmos o comando disable. O exemplo a
seguir ilustra essas situagoes, sempre considerando que nido existe nenhuma senha confi-
gurada no roteador:

Router>

Router> enable

Router# disable

Router>
Para efetuar logout da console, utilizamos o commando logout. Outra op¢io € utilizar o
comando exit. O exemplo a seguir mostra essa situagao:

Router> Togout
Router con0 is now available

Press RETURN to get started.
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Todos os procedimentos e comandos anteriores sdo validos se a forma de acesso ao roteador
for feita através da porta auxiliar ou via telnet. Neste Gltimo caso, s6 poderemos ter acesso ao

roteador se existir uma senha de acesso configurada.

1.8 Facilidades e ajuda
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Podemos ainda utilizar um prefixo ou radical seguido do ponto de interrogacio (sem espa-
¢o) para obter todos os comandos que se iniciam com esse prefixo. Se quisermos saber, por
exemplo, quais sdo os comandos do modo EXEC privilegiado que comecam com o prefixo
co, devemos digitar o comando co?, conforme mostrado a seguir:

Router# co?

configure connect copy

Router#

Dessa maneira, descobrimos que os comandos do modo EXEC privilegiado que comecam
com co sdo configure, connect e copy.

Uma outra facilidade da CLI € o autocompletamento de comandos. Se a parte do comando
digitada for Ginica e exclusiva de um determinado comando, basta utilizar a tecla <TAB> que
a CLI automaticamente completara esse comando. Por exemplo, se digitarmos as letras sh e
teclarmos <TAB>, a CLI automaticamente completara com o comando show. O exemplo a
seguir aplica as facilidades discutidas nessa secio:

Router# co?

configure connect copy

Router# conf

Router# configure ?

memory Configure from NV memory

network Configure from a TFTP network host

overwrite-network Overwrite NV memory from TFTP network host

terminal Configure from the terminal

<Cr>

Router# configure terminal

Enter configuration commands, one per Tline. End with CNTL/Z.

Router (config)#

Na terceira linha do exemplo anterior digitamos conf e, em seguida, <TAB>. Assim, a CLI
conseguiu completar o comando configure adequadamente, pois apenas esse comando
inicia-se com o prefixo digitado.

Outra facilidade da CLI é a auto-rolagem de linhas de comando longas. Isso ocorre quando o
comando digitado alcanga a margem direita e automaticamente a linha de comando é movida
dez espacos para a esquerda. O simbolo utilizado para denotar a auto-rolagem ¢é o cifrio ($).
O exemplo a seguir ilustra essa situacdo:

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)# $ 120 deny host 10.26.0.210 host 10.26.0.1

Na terceira linha do exemplo anterior podemos notar que a linha de comando comec¢a com
um cifrdo, indicando que a linha foi movida para a esquerda.
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1.9 Comandos de edi¢ao avancada e o comando history

A CLIfornece alguns comandos de edi¢io avancada que sdo um conjunto de teclas de atalho
para edicdo de linhas de comando ja digitadas. Essas teclas de atalho podem ser utilizadas
para corrigir ou mudar uma linha de comando otimizando a tarefa de configura¢io de um
roteador. O modo de edicdo avancada € ativado por padrio nos roteadores Cisco. Porém,
se desejarmos, podemos desativar essa funcio utilizando o comando a seguir demonstrado
no modo EXEC usuario:

Router# terminal no editing
A tabela 1.9 mostra os principais comandos de edi¢ido avancada.

Tabela 1.9 — Comandos de edicéo avacada da CLI

Tecbnda sdalho | Efis
Ci+ A Moowe o gusar pake o comegoda lnha de somardo.
i+ E b oue o gutsor pere o fim o livhe de com and
CH+ B ou sele pata aesquerds [Move o susor um caracter pata tids da posicso atual.
Es:+E b e o gusor uma belaurs bare tras dawosi o g
CiH+ F ou sata pata a diteie [Move o cusor um caracter pata frente o posicgo atual.
Es:+F b e o gusor ume palaure pare frerte da posicsn ahis
CH+D Ipaa o caractar da posiciaim edatam erte postatior 2 atual,
B ankspgce Ak antet da posicEo imedatam erte grberine & ahig
CiH+R Re-ardie uma livha
o+ L Ipas uma linha
Cid+ Il ApEs UM E pelel .
o+ 7 Firales o modo de corfiogtesSo e uolts &0 mods EXEC,
Tak Complkets a digitecso de um com ando.

A CLI do Cisco IOS oferece também um registro dos tltimos comandos executados que
podem ser recuperados e editados. Essa facilidade € obtida por meio dos comandos history,
exibidos na tabela 1.10.

Tabela 1.10 — Comandos historydo roteador

; o Hit 0 T

% how kst oy Exibe por padiao, os dkimos dez comandos executados,

Show temmina Exibie &5 corfiguregties doterminal ea quantidads de
gomandos gimazengdos no buffar st

Terming history size Muda & guanticade de comardos smazenados mo buffer

histore, © valor madmo é 236

Ci+ P ou Saapare cima  |Exbe alinke decomando eoeodteds antes o livha de
lsomando gugl

CH+ N oou Sete pare baixo  [Exibe alinke decomando executadaapds a livha de
lcomands ghual
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O exemplo a seguir mostra uma saida do comando show history e os tltimos dez comandos
executados pelo usuirio.

Router# show history
enable

sh history

sh terminal
sh version

sh flash

sh interfaces
sh int e0

sh int sO

sh int sl

sh int s2

Router#

Por padrao, o comando show history mostra os dez tltimos comandos executados. Se de-
sejarmos, podemos mudar a quantidade de comandos a serem armazenados por meio do
comando terminal history size. No exemplo a seguir, mudamos a quantidade de comandos
a serem armazenados para 15:

Router# terminal history size ?
<0-256> Size of history buffer
Router# terminal history size 15

Router#

A segunda linha do exemplo anterior, que foi fornecida pelo roteador quando utilizamos o
ponto de interrogacio na primeira linha, mostra-nos que o niimero maximo de comandos que
podemos armazenar é 256. Mas como podemos ter certeza de que o valor foi realmente alte-
rado? Para isso, podemos utilizar o comando show terminal, conforme o exemplo a seguir:

Router# show terminal

Line 2, Location: “”, Type: “ANSI”
Length: 25 Tines, width: 80 columns
Baud rate (TX/RX) is 9600/9600
Status: Ready, Active, No Exit Banner
Capabilities: none

Modem state: Ready

Special Chars: Escape Hold Stop Start Disconnect Activation

AAX none - - none
Timeouts: Idle EXEC Idle Session Modem Answer Session Dispatch
00:10:00 never none not set

Idle Session Disconnect Warning

never
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Modem type is unknown.

Session Timit is not set.

Time since activation: 00:00:07

Editing is enabled.

History is enabled, history size is 15.

DNS resolution in show commands is enabled

Full user help is disabled

Allowed transports are pad v120 telnet rlogin. Preferred is telnet.
No output characters are padded

No special data dispatching characters

No exemplo anterior, na linha History is enabled, history size is 15, podemos notar que a
alteracio do numero de comandos armazenados foi aceita.

1.10 Cenario-alvo

O objetivo principal deste livro € abordar todos os comandos necessarios para configurar
uma rede com roteadores Cisco. Para tal, apresentamos na figura 1.13 o cenario-alvo. Esse
cenario sera configurado durante o decorrer das explanac¢des, fornecendo todos os caminhos
necessarios para configura-lo psso a passo.

172.20.0.0/16 172.19.0.016
ﬁ HDLC ﬁ
2Mbps T
: 192.168.3.0/24 E0] 1

172.16.0.0/16 172.17.0.0/16 172.18.0.0/16

Figura 1.13 — Cendrio-alvo.
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